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LE POINT DE DEPART

Sans compte, un laboratoire de paiement reste en l'air

Les formations aux paiements s’arrétent toujours au
message. On apprend a construire un virement, a le
router, a en lire le statut — mais on n’a jamais vu le
compte dont I'argent sort.

Or c’est précisément a cette frontiére que
naissent la plupart des incidents réels.
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Compte débité, paiement jamais parti

Paiement exécuté, aucune écriture comptable

Compensation qui ne recrédite pas

Solde faux affiché au client



LA REPONSE

Construire une banque fictive entierement fonctionnelle

Des clients, des produits, des comptes, un grand livre, une application mobile, une passerelle, un orchestrateur et
des rails simulés. Un apprenant suit une transaction depuis le téléphone jusqu’au crédit du bénéficiaire.

.n.... e .n. I

Et six institutions fictives, pas une seule

Banque universelle - Microfinance - Fintech - Monnaie électronique - Switch - Paiement instantané — pour
expérimenter les flux entre institutions, qui sont I'essence méme des paiements.
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VUE D'ENSEMBLE

I’architecture cible

« Du compte bancaire

OPEN PAYMENT PLATFORM LAB (OPPL)

1. CANAUX DIGITAUX

OPP

Open Payment Platform Lab
APPRENDRE « EXPERIMENTER - INNOVER

POUR DES PAIEMENTS INCLUSIFS

2. SECURITE& ACCES

3. APl GATEWAY

4. CORE BANKING

5. INTEGRATION DES PAIEMENTS

Un écosystéme financier grandeur nature pour former les Payment Engineers de demain

au paiement instantané,
toute la chaine, en un seul laboratoire. »

6. RAILS DE PAIEMENT

7. REPORTING & OBSERVABILITE

(LAB/ SIMULATEURS)
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OPPL Bank OPPL Microfinance OPPL Fintech OPPL Mobile Money OPPL Switch OPPL Instant Payment System
Banque universelle (Fineract/Mifos) SFD / Institution de microfinance Wallet / Services innovants Portefeille électronique Switch de paiement PI-SPI
Comptes, crédits, paiements. (Inclusion financiere) (simulateur) (Simulateur) (Simulateur UEMOA)

SOLUTIONS OPEN SOURCE RECOMMANDEES

EXEMPLE DE FLU

TRANSFERT BANCAIRE

APACHE ab .
Fineract 'ﬁ- Mifos X ‘J OpenCBS (‘1 Cyclos | clemt Applcation Keycloak Fineract Payment Hub Banque
> Mobile  (Authentification) (Débit compte) (Orchestration) (simulateur) bénéficiaire
« Core Banking headless ~ + Application complé(ve . Co‘ne Banking (MFI/SFD) ~ + Wallet, paiement, mobile CAS D'USAGE POUR LA FORMATION COMPETENCES DEVELOPPEES ||,|pAc‘|‘
* APl ouvertes * Web, mobile, reporting  « Crédit, KYC + Non maintenu (v3) "
+ Cloud-ready + Basé sur Fineract A  Li © 15020022
o Dépot, retrait, transfert © Intégration avec PI-SPI 0 AP Banking & Open Banking des BAM
Priorité 1 Priorité 1 Priorité 3 Expérimental © Créditetépargne © Rapprochement et réconciliation @ Seécuité (1AM, OAuth2, 0IDC) Innovation locale

OPPL Open Payment Platform Lab
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@ itiation depaiement (AP) @ Gestion de afraude © Iniégration e vrnsiomalion demessa0es | | iaf irebeifrancite
© Tests de charge et résilence © Observabilité et exploitation -
© Conformite et réglementation (VEMOA) @ souverainete technologique

« Former aujourd'hui les batisseurs des paiements de demain. »

UEMOA | AFRIQUE | PAIEMENTS POUR TOUS

Canaux — mobile, web, USSD, API

Sécurité et accés — identité, jetons,
roles

Passerelle d’API — exposition, quotas,
idempotence

Coeur bancaire — comptes, crédit,
grand livre

Intégration des paiements —
orchestration

Rails simulés — instantané, mobile,
cartes, QR

Reporting et observabilité



STRUCTURE

Sept couches, une responsabilité chacune

1. Canaux digitaux

2. Sécurité et acces

3. Passerelle d’API

4. Coeur bancaire

5. Intégration des paiements

6. Rails simulés

7. Reporting et observabilité
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Mobile - Web - USSD - API partenaires

Identité, jetons, roles, tenant

Exposition, quotas, idempotence, tracage

Clients, comptes, épargne, crédit, grand livre

Orchestration, connecteurs, compensation

Instantané - Mobile Money - cartes - QR - virement

Traces, métriques, journaux, états métier



PRINCIPES D’INTEGRATION

Six regles non négociables

Le coeur n’est jamais exposé

Trois appelants autorisés, aucun client final

Débit et émission sont deux opérations

Jamais dans la méme transaction technique

L'idempotence nait au canal

La clé voyage du téléphone jusqu’au rail
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Le coeur n'authentifie pas les clients

L'identité vient du fournisseur d’identité

Toute opération produit une écriture

Une opération sans écriture est un défaut

Les montants sont des entiers

Le franc CFA n'a pas de subdivision



FLUX DE REFERENCE

Du téléphone au bénéficiaire

Bank-in-a-Lab — transfert de 25 000 FCFA, du téléphone au bénéficiaire

Client mobile APt tibresservice Orchestrateur m Banque bénct

POST /v1/self/transfers (jeton, clé d’idempotence)
—_—p

route validée, tenant ig'ecté

créer le transfert

débit du compte + écriture iomptab\e

écriture JE-118205

exécuter sur le rail choisi

v

pacs.008
crédit du bénéficiaire

confirmation

exécuté

confirmation d’écrit 1re

statut EXECUTE

L'application génére la clé d'idempotence ; la passerelle injecte le tenant bancaire
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Tout se joue entre le débit et 'émission

Le rail confirme Paiement exécuté Confirmer, publier I'événement

Le rail refuse explicitement Refus métier définitif Contrepasser, recréditer, informer

Le rail ne répond pas Situation indéterminée Ne rien conclure : interroger le rail
L'orchestrateur tombe apreés le débit Compte débité, rien n'est parti La reprise poursuit ou compense

Le connecteur rejoue Risque de double émission La référence réservée bloque le second envoi
Confirmation aprés compensation Le pire cas Geler et traiter comme incident

La regle qui structure tout « Le rail a refusé » et « je ne sais pas ce que le rail a fait » sont deux situations radicalement différentes.
Les confondre produit des doubles paiements ou des clients débités sans motif.
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Le coeur bancaire

Choisir, comprendre, paramétrer — et lire les licences
avant d’installer.

OPPL Core Banking Lab - Lionel SAKITI



Quatre candidats, une seule catégorie comparable

Positionnement Licence (a revérifier) Priorité

Moteur de coeur bancaire Piloté par API, sans interface propre Apache 2.0 — permissive 1
Interface bancaire associée Application métier compléte Mozilla Public License 2.0 1
Coeur bancaire microfinance Orienté crédit et SFD A vérifier ; activité du projet a évaluer 3

Version ouverte ancienne ; version actuelle

Plateforme de portefeuille Paiement et monnaie communautaire . Exp.
commerciale

Le couple moteur + interface. Le moteur apporte le modéle bancaire, les API et la comptabilité ;
I'interface apporte I'ergonomie nécessaire aux exercices de guichet et de paramétrage.
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Deux licences, pas une

Le moteur L'interface
Licence permissive : modification et déploiement sans Copyleft de fichier : toute modification d’un fichier
obligation de publier. existant doit étre publiée sous la méme licence.

Autre point vérifié Conséquence

Les API de libre-service ne font plus partie du Module séparé, licence distincte — a vérifier avant de concevoir une application
moteur mobile

La plateforme de portefeuille a deux versions « Quvert » ne s'applique qu’a la version historique, figée depuis des années

Les tableaux de bord et le reporting Licences a réciprocité forte : usage interne sans difficulté, service dérivé a analyser



Un client, des comptes, une histoire

@] o https://cb.oppl-lab.local/#/clients/1042/general

Mifos X - Web App

Accueil

Clients

Comptes d’épargne
Crédits
Comptabilité
Produits

Rapports

Administration

KOUAME Adjoua — client n° 1042

Agence OPPL Bank Abidjan-Plateau - activée le 02/03/2026 - niveau de vérification d’identité L2 - données synthétiques

COMPTES SOLDE TOTAL ENCQURS CREDIT IMPAYES

3 1 284 500 350 000 XOF 0
XOF

COMPTE PRODUIT TYPE SOLDE STATUT

000000001042001 Compte courant OPPL Epargne & vue 842 500 XOF Actif

000000001042002 Epargne rémunérée 3,5 % Epargne 442 000 XOF Actif

000000001042003 Crédit consommation 12 mois Prét —350 000 XOF En cours
000000001042004 Epargne bloquée 6 mois Epargne — En attente d'approbation

Identité vérifiée — piéce d’identité fictive, justificatif de domicile fictif, photo. Note du Lab : aucune donnée réelle ne doit étre
saisie dans cet environnement.

Capture illustrative — maquette reconstituée, chiffres fictifs
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Trois choses a savoir avant de commencer

. Le tenant est porté par un en-téte. Une
erreur n'échoue pas : elle écrit dans la
mauvaise banque ® Apache Fineract — API REST
-lab:~$
[ ] Les API de Iibre_service Sont dans un 77headerh‘)ézztz:Li%:Z?c:;:ll;z;s:g//ljc:‘;:;?pi-lab.local/fineract»provlder/apl/vl/chents i\
module séparé, sous une autre licence Rl e om0y ok
[ |

Le format de date est passé a chaque appel
— déroutant, mais sans ambiguité

clientId": 1042,

Dans un laboratoire hébergeant six
institutions, 'erreur de tenant est un risque Capture illustrative — maquette reconstituée, chiffres fictifs
permanent.
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Un écosysteme financier miniature

OPPL Bank OPPL Microfinance

Banque universelle Microcrédit, épargne de groupe

OPPL Mobile Money OPPL Switch

Portefeuille électronique Routage et autorisation
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OPPL Fintech

Services batis sur API

OPPL Instant Payment

Réglement instantané
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Déployer

Dix phases, du socle jusqu’aux rails simulés.
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INFRASTRUCTURE

Trois niveaux d’environnement

Poste apprenant Lab de promotion

Conteneurs - 16 Go RAM Kubernetes - 3 nceuds

" 1 personne " 10 a 25 personnes
L Coeur + interface + un rail L Six institutions, tous les rails
" Modules individuels "

Parcours complet

Core Banking Lab - Lionel SAKITI

Banc de qualification

Kubernetes - stockage dédiée

Equipe plateforme
Configuration proche du réel

Charge et qualification
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Dimensionnement du Lab de promotion

0 2 4 6 8 10 12 14 16 18

Socle
Identité + passerelle
Cceur bancaire

Base bancaire

Interface + libre-service
Orchestration
Connecteurs + simulateurs
Bus d'événements

Observabilité

vCPU H RAM (Go)

Core Banking Lab - Lionel SAKITI

vCPU

= 78 Go

RAM

= 780 Go

Stockage
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TOPOLOGIE ET CLOISONNEMENT

Le cceur bancaire n’a que trois appelants

Topologie de déploiement — OPPL Core Banking Lab

Un namespace par domaine - interdiction réseau par défaut - un seul point d’entrée public

Ingress + certificats - *.oppl-lab.local - seule la passerelle d'API est exposée ; le coeur bancaire n’est jamais atteignable directement

ns/oppl-iam ns/oppl-gateway ns/oppl-ch ns/oppl-pay

Keycloak Passerelle d’API Cceur bancaire + interface Orchestration des paiements
ns/oppl-connectors ns/oppl-sim ns/oppl-streaming ns/oppl-data

Connecteurs de rails Simulateurs de réseaux Kafka PostgreSQL - réplique lecture
ns/oppl-observ ns/oppl-report ns/oppl-sec ns/oppl-labs

OTel - OpenSearch - Grafana Metabase Audit - secrets - analyse Environnements de formation
Plateforme : GitOps - gestionnaire de secrets - registre d'images signées - sauvegarde Noeuds : 3 x (16 vCPU - 64 Go RAM - 500 Go SSD) - base bancaire sur stockage rapide

et test de restauration mensuel |1 dédié

Core Banking Lab - Lionel SAKITI 18



SEQUENCEMENT

Dix phases de déploiement

Environ 27 jours-ingénieur - chaque phase a un critére de sortie verifiable et une preuve archivée

Socle Identité
K8s, GitOps, secrets Jetons, passerelle
Paramétrage Libre-service
Plan comptable, produits API client, mobile

Core Banking Lab - Lionel SAKITI

Données

Base, réplique, événements

Orchestration

Processus, compensation

Observabilité

Traces, métriques, reporting

Rails

Connecteurs + simulateurs

Coeur bancaire

Moteur + interface

Intégrité

Rapprochement, charge

19



Le tenant voyage dans le jeton, jamais dans la requéte

{

"name": "tenant-mapper",
"protocolMapper": "oidc-usermodel-attribute-mapper",
"config": {

"user.attribute": "bankingTenant",

"claim.name": "tenant",

® 0@ htpsy I-1ab.loc:

Keycloak - realm Clients d
n CO TR 1] n oppl Un realm uniqu
access.token.claim": "true
Clients CLIENT FLUX ROLES USAGE DANS LE LAB
} mobile-banking-app Code d"autorisation + PKCE self:read, self:transfer Application mobile du client final
} web-portal Code d"autorisation + PKCE self:read Portail client
ussd-gateway Identifiants client self:read, self:transfer Passerelle USSD simulée
partner-fintech-01 Identifiants client + mTLS api:accounts, api:payments Fintech partenaire du sandbox
// L lle lit 1 dicati t 1'inject : ‘
a passerelle lit la revendication e injecte erbacotrice  Code dauorsaton + MFA_ stafelr ulcheir — opratons dscalsse
/ / _ A h 1 'L b 7 payment-hub Identifiants client svc:core-banking Compte de service de I'orchestrateur
en en-téte technique vers le ceur bancaire. —— _
reconciliation-worker Identifiants client svc:readonly Rapprochement — lecture seule

Point d’architecture — le cceur bancaire n"authentifie pas les clients finaux. La passerelle valide le jeton, en extrait le tenant et
Iidentité, puis appelle le cceur avec un compte de service. Aucun client final ne posséde d'identifiant sur le cceur bancaire.

Capture illustrative — maquette reconstituée, chiffres fictifs
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uatre politiques appliquées avant tout service

Jeton et portée

Validés a I'entrée

Tenant

Injecté depuis le jeton

Idempotence

Clé exigée sur les opérations mutantes

Débit

Limité par client

Core Banking Lab - Lionel SAKITI

Passerelle d’API — routes et politiques du Lab

dev@oppl-lab:~/gateway$ cat routes/core-banking.yaml
routes:
- name: self-accounts
path: /vl/self/accounts
methods: [GET]
plugin
- jwt-auth: { issuer: https://iam.oppl-lab.local/realms/oppl, scope: self:read }
- rate-limiting: { minute: 60, policy: local }
- tenant-inject: { from: token.claim.tenant, header: Fineract-Platform-TenantId }
- otel: { sampler: always_on }
upstream: http://selfservice.oppl-cb:8080

name: self-transfer
path: /vl/self/transfers
methods: [POST]
plugins:
- jwt-auth: { scope: self:transfer }
- idempotency: { header: Idempotency-Key, required: true, ttl: 86400 }
- rate-limiting: { minute: 10, policy: redis }
- request-size: { max: 16k }
upstream: http://payment-orchestrator.oppl-pay:8080

@oppl-lab:~/gateway$ curl -s -o /dev/null -w 'S{http_code}\n' -X POST https://api.oppl-lab.local/vl/self/transfers

dev@oppl-lab:~/gateway$ curl -s -o /dev/null -w '%{http_code}\n' -X POST -H "Authorization: Bearer $T" https://api.oppl-lab.local/vl/self/transfe|
400

Capture illustrative — maquette reconstituée, chiffres fictifs
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Le grand livre est la vérité, pas le solde affiché

] L ] https://cb.oppl-lab.local/#/accounting/journal-entries

Mifos X - Web App

Accueil

Clients

Comptes d’'épargne
Crédits
Comptabilité
Produits

Rapports

Administration

Core Banking Lab - Lionel SAKITI

N° ECRITURE
JE-118204
JE-118204
JE-118205
JE-118205
JE-118206

JE-118206

TOTAL DEBITS

75 500

COMPTE GENERAL

1100 — Caisse

2100 — Dépdts clientele
2100 — Dépdts clientele
1210 — Compte de réglement
2100 — Dépdts clientele

7010 — Commissions percues

TOTAL CREDITS

75 500

Ecritures comptables — journée du 13/09/2026

Tenant oppl-bank - comptabilité en partie double - méthode d’enregistrement : caisse (cash) pour le Lab

LIBELLE

Dépdt espéces

Dépobt espéces

Virement sortant
Virement sortant
Commission de virement

Commission de virement

ECART

0

DEBIT

50 000

25 000

500

CREDIT

50 000

25 000

500

ORIGINE
Epargne 1042001
Epargne 1042001
Transfert PI-SPI
Transfert PI-SPI
Tarification

Tarification

ECRITURES DU JOUR

1 284

Exercice du Lab — provogquer un déséquilibre en écrivant directement en base, puis constater que le systéme le détecte et que le
rapprochement le remonte.

Capture illustrative — maquette reconstituée, chiffres fictifs
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PHASE 5 — PARAMETRAGE

Paramétrer un produit, c’est d’abord le comprendre

Définir le p|an Comptab|e Le piége le plus fréquent

i . . Un type de paiement non associé au plan
Créer les types de paiement et les associer comptable produit une opération qui modifie le

solde du client sans générer d'écriture.

Paramétrer les produits d'épargne

Paramétrer les produits de crédit

D’ou une régle du Lab

Créer agences, roles, utilisateurs
Le rapprochement est construit AVANT de

multiplier les produits.
Générer les données synthétiques

Core Banking Lab - Lionel SAKITI 23



Ce que I’écran du client ne montre pas

OPPL Bank - démonstration

Bonjour Adjoua

COMPTE COURANT - 1042001

842 500 xor

Transfert instantané

Bénéficiaire +225 07 00 00 02
Montant 25 000 XOF
Motif Achat

Valider le transfert

Core Banking Lab - Lionel SAKITI

Ce que I’écran cache

. L'application obtient un jeton auprés du fournisseur d'identité (code d’'autorisation + PKCE).

. La passerelle valide le jeton, en extrait le tenant et impose la clé d'idempotence.

. L'API de libre-service consulte le cceur bancaire avec un compte de service.

. L'orchestrateur débite le compte, puis émet vers le rail choisi.

. Le statut revient par notification ; I'écran n’est mis a jour qu'a ce moment.

. En cas de silence du rail, la commande reste en attente et une interrogation planifiée tranche.

v s WN

Lerreur de débutant

Afficher « transfert réussi » dés la réponse de I’API de débit. Le compte est débité, mais le paiement n'est pas encore
parti — et peut échouer. L'écran doit distinguer demande acceptée et paiement exécuté.

Note de version

Les API de libre-service ne font plus partie du cceur bancaire : elles sont fournies par un module séparé, sous une licence
différente de celle du ceeur. C’est un point a vérifier avant toute conception d’application mobile.

Capture illustrative — maquette reconstituée, chiffres fictifs
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Développer

Le coeur exécute ; les couches autour décident.
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Le coeur exécute, il ne décide pas

Responsabilité Coeur bancaire Couches autour

Vérifier I'existence et la disponibilité du solde v
Débiter, créditer, comptabiliser \/
Calculer intéréts, échéanciers, provisions \/

Vérifier les plafonds réglementaires ou commerciaux
Evaluer le risque de fraude

Choisir le rail d'exécution

Gérer 'idempotence de la demande client

Compenser en cas d’échec du rail

S <N X X X

Authentifier le client final

Core Banking Lab - Lionel SAKITI 26



La faille classique de I’API de libre-service

Accepter un identifiant de compte fourni par le client
// et le transmettre au ceur bancaire sans vérification
account = await coreBanking.getAccount(req.body.accountlId);

// / Résoudre le client bancaire coté serveur, depuis le jeton

const clientId = await resolveBankingClient(token.sub, token.tenant);
const accounts = await coreBanking.getClientAccounts(clientId, {
tenant: token.tenant,

Vs

L'exercice de sécurité n° 1 du Lab L'apprenant tente, avec son propre jeton, de consulter le compte d’un autre
client. Si cela fonctionne, le module n’est pas validé. Un exercice apparemment trivial que beaucoup
d’implémentations réelles échouent.
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Le processus et ses points de compensation

valider plafonds, listes, statut du compte [pas de compensation]

évaluer risque score de fraude [pas de compensation]

débiter ceur bancaire : retrait + écriture [compensation : contrepasser]
réserver reéf enregistrer la référence AVANT émission

émettre connecteur du rail choisi [retries techniques]
confirmer ceur bancaire : marquer 1'opération

publier événement

échec apres 1'étape 3 : compensation en ordre inverse
silence a l'étape 5 : état non terminal + interrogation planifiée

Si le service tombe entre les deux, la reprise trouve une référence
réservée sans émission : elle interroge le rail avant toute nouvelle tentative. Inversé, elle ne saurait pas si I'’émission a
eu lieu.
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On ne supprime jamais une écriture

// X Ce qu'il ne faut jamais faire Evénement Effet sur le solde
await coreBanking.deleteTransaction(txId);
// W/ Ce qu'il faut faire Transfert initié Solde diminué
await coreBanking.reverseTransaction(txId, {
reason: 'RAIL_REJECTED', Rail confirme Inchangé
originalReference: txId, // tracabilité
réservée T .
?) ) Rail rejette Solde restauré
4
Commission percue Solde diminué
Rejet aprés commission Solde intégralement restauré

Transferts orchestrés
Tenant oppl-bank - cut

TRE00182  sortar 1042001 422507000002 25000X0F  TERMiNE 145
TRE04183  sortar 1088004 422177000004 150000X0F  TERMINE 215
TRF-004184  entra banque externe 1042001 G0000XoF  TERMINE 095
TRF-004185 1099011 422505000019 12 500 XOF =

TRE-o04185  sortar 1082002 422507000099 500000 XOF

TRF-004187

e 1240bénéficiares 18 600 000 XOF

recredité le compte 1042002 et I'écriture de contre
Son solde faux.
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Plafonds, vélocité et listes

limites: = L . £ g . .
) ) es plafonds par niveau de vérification traduisent
LO: { par_operation: 100000, par_jour: 200000 } P P

L1: { par_operation: 500000, par_jour: 1000000 } une exigence réglementaire, pas un paramétre
L2: { par_operation: 2000000, par_jour: 5000000 } technique

regles: ®  Les faire évoluer sans la conformité est une faute ;

id: R-01, nom: velocite, poids: 35 } les figer dans le code en est une autre
id: R-02, nom: montant_atypique, poids: 25 }
id: R-03, nom: compte_recent, poids: 20 } "  Trois indicateurs suivis ensemble : détection, faux

positifs, latence ajoutée

id: R-05, nom: liste, poids: 90 }

seuils: { alerte: 60, blocage: 85 }
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RAPPROCHEMENT

Cinq représentations d’'une méme opération

Opération client Ed Transaction bancaire Ecriture comptable Message réseau » Réglement

[ ] [ ] https://ops.oppl-lab.local/reconciliation

)~ .
oPPL Ops Rapprochement du 13 septembre 2026 L'écart qui compte
Cing niveaux rapprochés : opération client - transaction cceur bancaire - écriture comptable - message réseau — réglement
Vue d’ensemble
Transferts OPERATIONS RAPPROCHEES ECARTS MONTANT EN ECART U z d 2 b.t
N 1284 1273 11 318 400 XOF N message reseau sans depit : un
. .
Comptabilte paiement est parti sans que le compte
TYPE D’ECART NB MONTANT CAUSE PROBABLE TRAITEMENT . 20 5 on. 12 5 2 0 .
Incidents S , . s A ait été débité. Seul écart classé incident
Débit sans message réseau 3 87 000 XOF Orchestrateur interrompu apres le débit Contrepassation
Rapports 2
Message réseau sans débit 1 25 000 XOF Rejeu du connecteur Incident majeur majeu r-
Ecriture comptable manquante 2 41 500 XOF Type de paiement non mappé au plan comptable Paramétrage
Réglement non regu 4 146 400 XOF Décalage J+1 du rail Attendu
Montant divergent 1 18 500 XOF Commission non modélisée Analyse

Un rapprochement a 100 % n’est pas l'objectif.
La régle — un rapprochement a 100 % n’est pas I'objectif. Expliquer chaque écart, si. L'écart « message réseau sans débit » est le . - .
seul classé incident majeur : il signifie qu’un client a payé sans étre débité, ou I'inverse. Exp’,quer Chaque ecart, SI.

PPL Core Ba

Capture illustrative — maquette reconstituée, chiffres fictifs
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Les rails

Cinq rails simulés, un cadre commun, des simulateurs
écrits en premier.
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Un connecteur est délibérément mince

execute(op, networkRef): Promise<RailResult>;

inquire(networkRef): Promise<RailResult>; Double appel, un seul

Idempotence sur la référence réseau
message

handleNotification(raw): Promise<RailResult |
null>;
} Méthode d’interrogation implémentée

Silence simulé, état
retrouvé

, e o Notification envoyée deux
Tolérance aux notifications en double Y

fois
C.lnq rails : instantané, monnaie électronique, cartes, QR, Timeout explicite sur chaque appel e € EeEE S
virement de masse
u Chaque connecteur arrive avec le simulateur de sa Aucune donnée sensible journalisée Analyse statique et revue
contrepartie
Codes du rail conservés tels quels Revue de code

" Le simulateur est écrit avant le connecteur
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Le rail instantané et I'irrévocabilité

(X ] Connecteur paiement instantané — échange 1SO 20022 simulé

dev@oppl-1lab:~/connectors/

INFO
INFO
INFO
INFO

MsgId=0PPL-20260913-004182

stant$ tail -f logs/connector.log

ref=TRF-004182 débiteur=1042001 montant=25000 XOF
compte débité co6té ceur bancaire OK (écriture JE-118205)
- participant BNKCICIXXXX (simulateur)

demande regue
vérification préalable :
résolution d'alias
construction pacs.008.001.68
EndToEndId=TRF-004182

IntrBkSttimAm 00 C F

INFO
INFO
INFO
INFO

WARN
INFO
WARN

validation XSD OK - émission vers 1'opérateur central simulé
réception pacs.002.001.10 TxSt C

notification camt.054 émise vers le bénéficiaire simulé
statut renvoyé a l'orchestrateur : EXECUTE (irrévocable)

pacs.002 RICT Rsn=AMO4
compensation demandée - contrepassation de JE-118211 dans le ceur bancaire
pacs.002 RICT Rsn=ACO1

Capture illustrative — maquette reconstituée, chiffres fictifs

Core Banking Lab - Lionel SAKITI

Message

Demande Instruction de paiement
Statut Acceptation ou rejet motivé
Notification Information du bénéficiaire
Rappel Rarement garanti

Les spécifications réelles ne sont pas
publiques. Le Lab travaille sur un guide
fictif, a seule fin pédagogique. Toute
intégration réelle reléve des processus
d’homologation des opérateurs.
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Le simulateur rend I’échec enseignable

"  Taux de succes réglable : 92 %, pas 100
%

" Notification en double : 8 % des cas

[ ] [ ] https://sim.oppl-lab.local/mobile-money/console

CLLGIIELELDAN  Comportements simulés
- simulateur

Le simulateur est paramétrable : c’est lui qui rend possibles les exercices d'échec Noﬁﬁcaﬁon ja maiS envoyée . 3 %

Console COMPORTEMENT REGLAGE EFFET PEDAGOGIQUE ETAT

Taux de succes 02% b iU Rt R S g - Réponse tardive apres abandon : 2 %

Portefeuilles

Transactions

1,8 s (écart-type 900 e 5 % oo i . sl_cltL ~

Latence moyenne Les délais doivent étre explicites et tenus Actif n
Comportements v ms) d Indisponibilité totale sur commande
Webhooks Notification en double 8 % des transactions Oblige & rendre le traitement idempotent Actif
Journaux . . ¢ . . . o o

Notification jamais envoyée 3 % des transactions Impose une interrogation planifiée de secours Actif

:ﬁss;;i tardiveiopres 2 % des transactions Cas le plus difficile : la réponse arrive aprés la compensation ::::'c:';e

Indisponibilité totale Sur commande Sert aux campagnes d’injection de panne Sur demande

Principe de I’OPPL — on écrit toujours le simulateur avant le connecteur. Sans simulateur paramétrable, il est impossible de tester
les chemins d’erreur, c’est-a-dire tout ce qui compte réellement en exploitation.

Capture illustrative — maquette reconstituée, chiffres fictifs
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Quand le repli est autorisé — et quand il ne I'est pas

Repli autorisé ?

Type d’échec

Provision insuffisante, alias inconnu, compte cléturé, plafond
dépassé

Refus métier Non — jamais

Echec technique avec certitude de non-
émission

Connexion refusée, erreur avant envoi Oui

Echec technique sans certitude Expiration aprés envoi, coupure en cours d'échange Non — interroger d’abord

© © ®  htpsi/switch.oppl-iablocal/console/routing
OPPL Switch - Routage multi-rails
simulateur Regles évaluées dans I'ordre - le repli n'est déclenché que sur échec technique, jamais sur un refus métier
Vue d'ensemble #  CONDITION RAIL CIBLE REPLI TRAFIC 24 H
Routage 1 alias national ET montant = 2 600 000 Rail instantané - 1%
2 alias opérateur mobile Mobile Money A Mobile Money B 24%
a numéro de compte externe Virement (ACH simulé) = 17 %
4 paienent marchand par OR Rail QR Rail instantané 1%
5 crte Switch cartes - 7%
TAUX DE SUCCES BASCULES SUR REPLI LATENCE o5 DOUBLONS DETECTES
96,9 % 884 412 ms o
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Exploiter et qualifier

Voir, mesurer, arréter la journée — et décider avec
méthode.
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Retrouver une opération en moins d’'une minute

o ® https://observ.oppl-lab.local/app/observability-traces#/traces/9a4f21

OpenSearch
DET ] LEIGH

Discover
Dashboards
Visualize
Observability
Trace analytics

Alerting

Index management

Trace 9a4f21c8e05b37d61784ea4c39b0d7el

TRF-004182 - 10 spans - 6 services - 640 ms - OK

SERVICE
mobile-app
api-gateway
selfservice-api

payment-orchestrator

core-banking

core-banking
instant-connector
instant-simulator
core-banking

kafka

Core Banking Lab - Lionel SAKITI

OPERATION

POST /vl/self/transfers
route self-transfer
createTransfer

processus sortant-instantane

POST
/savingsaccounts/.../withdrawal

journal entries
pacs.008 - pacs.002
réglement

confirmation d'écriture

oppl.transfers.executed.vl

CHRONOLOGIE (0 -» 640 MS) DUREE

640 ms

L
.| 618 'ms
.| 580 ms
|

545 ms

G 165 ms

[ ] 44 ms
] 310 ms
R

240 ms

[ ] 32 ms

[ ] 12 ms

Capture illustrative — maquette reconstituée, chiffres fictifs
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EXPLOITATION

Voir I'institution vivre

[ ] ® https://grafana.oppl-lab.local/d/oppl-bank/vue-banque

Grafana OPPL Bank — vue opérationnelle

24 derniéres heures - métriques applicatives, traces et journaux corrélés
Accueil

Tableaux de bord

Explore

Alerting

14 208 97,4 % 412 ms
Transferts par heure

Alertes actives Débits sans message réseau : 3  Latence cceur bancaire > 500 ms

Connexions

Administration

Core Banking Lab - Lionel SAKITI

OPERATIONS TAUX DE SUCCES LATENCE P95 TRANSFERT COMPTES ACTIFS

8 941

Répartition par rail

Instantané 41 %
Mobile Money 24 %
Virement 17 %
QR marchand 11 %
Cartes 7%

Lot salaires en cours

Capture illustrative — maquette reconstituée, chiffres fictifs
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Six alertes, six premieres actions

Alerte

Débit sans message réseau

Message réseau sans débit

Grand livre déséquilibré

Opérations en suspens

Taux d’échec des transferts

Latence du coeur bancaire

Core Banking Lab - Lionel SAKITI

Toute occurrence

Toute occurrence

Toute occurrence

> 15 min

>3 %/ 10 min

p95 > 500 ms

Premiére action

Identifier le processus interrompu, vérifier la compensation

Incident majeur : geler, tracer, analyser

Arrét des exercices, export, analyse immédiate

Vérifier I'interrogation planifiée du rail

Identifier le rail, consulter les traces en erreur

Vérifier la charge d'écriture et les requétes analytiques
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TRAITEMENTS DE FIN DE JOURNEE

La nuit, la banque travaille encore

Arrété de journée Intéréts courus ERB Echéanciers

Cloturer et figer les écritures Epargne et crédit Faire avancer, constater les retards

Classement et provisions Rapprochement Etats et extractions

Classer par ancienneté de retard Confronter les cing niveaux Balance et rapports du jour

L'exercice : interrompre la chaine au milieu, puis la relancer. Tous les traitements ne sont pas rejouables de la méme facon.
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Mesurer pour comparer, pas pour impressionner

" Zéro doublon — seuil atteint

®  Zéro écriture orpheline — seuil atteint

o0 Campagne de charge — parcours bancaire complet
™ . - .
perf@oppl-lab:~/perf$ k6 run --vus 120 --duration 20m scenarios/parcours-bancaire.js Compensahon SYStemahque pendant |a
scénario : 40 % consultation de solde - 35 % transfert instantané - 15 % dépdot - 10 % remboursement panne
injection de panne : rail instantané indisponible de T+8min a T+1lmin
u . 1cA
consultationlde solael<la00 mert : Latence p95 : 712 ms contre 600 visés
v transfert crée une écriture équil
v aucune écriture orpheline .... on 5 ] . . 7 e .
T G e , Piste : séparer lecture et écriture

x latence p95 transfert < 600 ms

http_req duration..: avg=248ms m

http_regs

v seuil : ATTEINT

x seuil : «.... NON ATTEINT

Capture illustrative — maquette reconstituée, chiffres fictifs
Deux seuils ne tolérent aucune exception
: zéro doublon, zéro écriture orpheline.
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LE TUNNEL DE QUALIFICATION

Open source ne veut pas dire qualifié

1 2 3 4 5 7
Découvrir Installer Comprendre Intégrer Tester Mesurer

Ce que la grille ne dit pas Un score élevé ne signifie pas « a déployer en production ». Il signifie que le composant a
franchi les étapes du tunnel jusqu’a celle indiquée, dans le contexte de cette institution. La grille organise la décision ;
elle ne la remplace pas.

8 9 10
Qualifier Documenter Industrialiser
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GRILLE DE QUALIFICATION

Neuf criteres, pondérés par l'institution

0 2 4 6 8

10

12 14

16

Licence et modele
Gouvernance
Sécurité
Exploitabilité
Adéquation
Performance
Compétences
Documentation 5

Support 5

Core Banking Lab - Lionel SAKITI

10

10

10

15

15

©© @  hitpsijops.oppllab.ocaliqualificatio

Grllle de quallﬁcatlon - :omposants evalues

composant LICENCE  COMMUNAUTE  SECURITE EXPLOTABILITE compeTENcEs score ETAPE
Canur bancaire 50 40 - 30 30 37 resmen
Inertace bancaire w o3s 3 a0 0 58 resmen
Fourisseur identts 50 50 as 40 as as  ousumen
p——— s as a0 as 0 43 ouaumen
Orchestrateur de

Ol 30 3s 55 30 28 R —
Observabilte w0 . 4 a0 4s oume
Reporting 0 as 40 as as a1 mesmen

@ nifie pas « 3 déployer en production ». Il signifie que le composant a franchi les étapes du tunnel de
ualiication jusau's cell InGiquee, Les scores Sont ATOBrEs au Conteate de | mSstution 6t Gowent e recalculGs par chacune.

Capture illustrative — maquette reconstituée, chiffres fictifs
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Former

Quatorze modules, un profil rare, une ambition.
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Quatorze modules, un méme cycle

Comptes et
opérations

Orchestration ’ Messag.es: ° Rails simulés
normalisés
Q Limites et fraude ° Observabilité ° Chargfe ?t
capacité

Client et KYC Comptabilité

Epargne et crédit API et sécurité

P
° Rapprochement ° ?'Tr.le et

résilience
Q Qualification

Socle obligatoire (1 a 6) : comprendre le modéle bancaire, le grand livre, exposer une API et enchainer des étapes

irréversibles.

Core Banking Lab - Lionel SAKITI
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Progression sur douze semaines

S$1-52 Client, Comptes Comprendre le modéle bancaire et les opérations

$3-54 Comptabilité, Epargne et crédit Maitriser le grand livre et les produits

S5-S6 APl et sécurité, Orchestration Exposer un systéme bancaire, enchainer l'irréversible

S7-S8 Messages, Rails Dialoguer avec les systéemes de paiement, router sans doublon
$9-510 Rapprochement, Panne Expliquer chaque écart, garantir I'intégrité sous panne

S11 Limites, Observabilité Arbitrer le risque et exploiter le systéeme

S12 Charge, Qualification, restitution Mesurer, décider, documenter, transmettre
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PAYMENT ENGINEER

Un profil rare, et pourquoi il compte

Payment Engineer Banking Engineer

Intégration, connecteurs, gestion des erreurs Métier bancaire, produits, comptabilité
Payment SRE Platform & Security

Exploitation, résilience, observabilité Socle, sécurité, qualification

Former des profils qui tiennent les deux bouts n’est pas un luxe pédagogique : c’est une condition de fiabilité —
et un enjeu de souveraineté, car ces compétences se forment localement ou s’importent durablement.
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Ce que le laboratoire rend possible ensuite

Academy Core Banking & Paiements Parcours de 12 semaines, 14 modules, attestation Jeunes diplomés, équipes internes

Banques, institutions de

Bank-in-a-Lab a la demande Instance dédiée avec les produits de I'institution .
microfinance
Sandbox partenaires Environnement de test ouvert et instrumenté Fintechs, intégrateurs, éditeurs
e L. .. . Institutions engageant un choi
Qualification de composants Application du tunnel et de la grille Y gag u X

d’architecture

Modélisation d’un produit bancaire ou de monnaie

Prototypage de produits électronique

Directions produit et innovation

Précision indispensable Aucune de ces offres ne confére le droit d’exercer une activité bancaire, de monnaie électronique,
de microfinance ou de paiement. Le Lab forme, prototype et qualifie ; 'agrément reléve des autorités compétentes.
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UEMOA - Afrique - Paiements pour tous

Du compte bancaire au paiement instantane,
toute la chaine dans un seul laboratoire.

[ DECOUVRIR H INTEGRER H TESTER H SECURISER H MESURER H QUALIFIER _

Former aujourd’hui les batisseurs des infrastructures de paiement de
demain.

Lionel SAKITI - Professionnel des infrastructures numériques - assisté par IA, gouverné par ISO/IEC 42001
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