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Comprendre les paiements par la pratique

Dans un secteur réglementé, critique et exigeant,

évaluer un composant sur sa documentation ne suffit

pas. Ce qui compte, c’est son comportement une fois 10
intégré : idempotence, reprise aprés panne, tracabilité,

sécurité.

briques prioritaires intégrées

cas d’usage testés de bout en
bout

phases de déploiement
reproductibles
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Ce que le Lab est — et ce qu’il n’est pas

Q Le Lab EST

Un environnement d’apprentissage par la pratique

Une architecture de référence intégrée, versionnée
(GitOps)

Un banc d’essai pour mesurer et comparer

Un support de décision Build / Buy / Reuse /
Extend / Replace

Un outil de dialogue DSI - métiers - risques -
régulateur

Open Payment Platform - Lionel SAKITI

e Le Lab N’EST PAS

Une plateforme de production
Une affirmation que 'open source remplace tout
Un substitut aux homologations et certifications

Un environnement traitant des données clients
réelles

Un projet figé : les briques évoluent



OBJECTIFS

Huit verbes pour structurer la démarche

Installer Intégrer Tester

Déploiement reproductible Contrats APl & événements Cas nominaux et d'erreur

Observer Casser Sécuriser

Traces, métriques, logs Chaos engineering Sécurité par défaut

Open Payment Platform - Lionel SAKITI

|$| Simuler

Emetteurs, acquéreurs,
DFSP

Benchmarker

Débit, latence, colt



Architecture de référence
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Exposition : Gravitee, Keycloak, Open Policy Agent
Orchestration : Hyperswitch + Temporal (sagas)

Rails : jPOS (1SO 8583), Mojaloop, Payment Hub EE, Prowide ISO
20022

Ledger : Formance, source de vérité financiére
Evénements : Apache Kafka

Observabilité & risque : OpenTelemetry, OpenSearch, Tazama
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STRUCTURE

Sept couches, une chaine de bout en bout

Applications de démonstration, simulateurs
jPOS - Mojaloop - Payment Hub EE - Prowide
OpenTelemetry - OpenSearch - Tazama
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LE CCEUR DU LAB

Les 10 briques prioritaires

jPOS Prowide ISO 20022 Mojaloop Mifos Payment Hub EE Hyperswitch

ISO 8583 / Switching Messages 1SO 20022 Instantané / Interopérabilité Intégration / Connecteurs Orchestration / Routage

OpenTelemetry +

OpenSearch
Ledger Fraude / Monitoring IAM / Authentification Event streaming Observabilité

Formance Tazama Keycloak Apache Kafka

Open Payment Platform - Lionel SAKITI



Les briques

Dix fiches : role, licence, place dans le Lab, points
d’attention.

Open Payment Platform Lab - Lionel SAKITI



JPOS — Switch ISO 8583

AGPL v3 / commerciale - Java - Q2

®  Autorisations 0100/0110,
annulations 0400/0410

TransactionManager : chaine de
participants (champs, politique,
fraude, ledger)

"  Attention : AGPL — analyse juridique
ou licence commerciale avant
production

Open Payment Platform - Lionel SAKITI

® ® ® jPOS Q2 — switch ISO 8583 (log)

<receive>
<isomsg direction="incoming">
<field id value="0100"/>
<field
<field
<field
<field
<field
<field " value="952"/>
</isomsg>
</receive>

PrepareContext [PREPARED] -> CheckFields [PREPARED] -> OpaPolicyCheck [PREPARED
-> FraudScore(Tazama) [PREPARED] -> LedgerHold(Formance) [PREPARED] -> SendResponse [COMMITTED

<send> <field id="0" value="0110"/> <field id="11" value="000417"/> <field id="38" value="A1B2(3"/> <field id="39" value="00"/> </

0400 reversal STAN 000417 -> LedgerRelease [COMMITTED] -> 0410 / 39=00

Capture illustrative — maquette reconstituée, chiffres fictifs
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Prowide ISO 20022 — Messages

Apache 2.0 - Java - Maven

1SO 20022 Adapter — tests unitaires (Prowide)

" Parser, construire, convertir pacs /
pain / camt

. )
" Fondahon de | adaptateur ISO 20022 [INFO] Running lab.opp.is020022.Pacs008RoundTripTest

d L b v parse_pacs008_from file . - (MsgId=0PPLAB-20260968-0001)
u a xsd_validation_pacs008 001 08

pp-lab:~/i15020022-adapter$ ./mvnw -q test -Dtest=Pacs008RoundTripTest

[INFO]
[INFO] TESTS

map_pacs008_to_canonical_payment . - (25 000 XOF, SLEV)

] Attenﬁon . Validaﬁon des régles de build_pacs@02_accsc_from_canonical .

build_pacs002_rjct with_reason_AMO4 ..

7 X . 7 e reject_invalid_bic_in_instgagt . . 0K (erreur attendue levée)
marChe a COﬂStrUIre OU acquerlr pain001_to_pacs008_conversion
camt054_notification built . . 0K
[INFO] Tests run: 8, Failures: 0, Errors Skipped: 0, Time elapsed: 2.418 s
[INFO] BUILD SUCCESS

Capture illustrative — maquette reconstituée, chiffres fictifs

Open Payment Platform - Lionel SAKITI 11



BRIQUE 3 / 10

Mojaloop — Instantaneé & interopérabilité

Apache 2.0 - Node.js - Helm

[ ] [ ] http://ttk.opp-lab.local/admin/outbound

MOiIak|°°P Testing Outbound Request — Collection « opp-lab-p2p »
. . Toolkit ‘ 5 -
| | ) Environnement opp-lab - DFSP simulés : walletfsp-ci, bankfsp-sn - Derniére exécution : 08/09/2026 10:34
Lookup d’alias, devis, transferts,
ré |e me nt Welcome CAS DE TEST REQUETES ASSERTIONS REUSSIES DUREE
& Monitoring 12 46 181/ 184 14,2 s
™ . L. . s Sync Response Rules
TeStIng TOOIkIt . DFSP SImU|eS et Validation Rules #  CAS DE TEST REQUETES FSPIOP ASSERTIONS RESULTAT
.
COl |eCt]0nS de teStS Callback Rules 1 Party lookup MSISDN connu GET /parties/MSISDN/22507000002 12/12 PASSED
- . . Outbound Request 2 Party lookup MSISDN inconnu (3204) GET /parties/MSISDN/22509999999 8/8 PASSED
Attentlon M brlque |a plus |Ourde ’ Settings 3 Devis P2P 25 000 XOF POST /quotes 16/16 PASSED
s .
su ppOI‘t pedag0g|que, pas une 4 Transfert P2P nominal POST /transfers - PUT /transfers/{id} 21121 PASSED
réplique de PI-SPI 5 Transfert expiré (timeout) POST /transfers (expiration 5 s) 9/10 FAILED
6 Dépassement limite NDC POST /transfers 14/14 PASSED
7. Reéglement (settlement window) POST /settlementWindows/{id} 11/13 FAILED

Capture illustrative — maquette reconstituée, chiffres fictifs

Open Payment Platform - Lionel SAKITI 12



BRIQUE 4 / 10

Mifos Payment Hub EE — Intégration

MPL 2.0 - Java - Zeebe (BPMN)

®  CoOté participant : connecteurs core
banking, Mojaloop, GSMA

"  Paiements de masse (G2P, salaires)

®  Attention : Zeebe 2 8.6 soumis a
licence pour la production

Open Payment Platform - Lionel SAKITI

Payment Hub EE -
Operations

Dashboard
Transfers
Transaction requests
Bulk batches
Business rules
Recon

Audit

[ ] [ ] https://ops.phee.opp-lab.local/#/transfers

Transfers

Tenant walletfsp-ci

TRANSACTION
ID

b7e4..91a2

c1d9..04ef

a8f2..7¢3b

€5b0..2d88

f3c7..6a10

Détail e5b0...2d88 — errorCode 3204 -

WORKFLOW

PayerFundTransfer-
DFSPID

PayerFundTransfer-
DFSPID

gsma-outbound-transfer

PayerFundTransfer-
DFSPID

bulk_processor

flux BPMN exécutés par Zeebe

PAYER

MSISDN
22507000001

MSISDN
22507000011

ACC 00410023

MSISDN
22507000031

Lot G2P-0907

compensation release-block exécutée sur le core banking.

PAYEE

MSISDN
22507000002

MSISDN
22177000004

MSISDN
22507000019

MSISDN
22507000099

1 240 bénéficiaires

MONTANT
25 000 XOF
150 000 XOF
60 000 XOF

12 500 XOF

18 600 000
XOF

STATUT

COMPLETED

COMPLETED

IN_PROGRESS

FAILED

COMPLETED

Party not found - tdche Zeebe payee-party-lookup en échec aprés 3 tentatives -

30,0s

4 min 12
B

Capture illustrative — maquette reconstituée, chiffres fictifs
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Open Payment Platform

Apache 2.0 - Rust

Routage multi-PSP par régles,
bascule automatique

Tokenisation, réconciliation, analyse
des taux d’autorisation

Opportunité : contribuer des
connecteurs pour les rails africains

- Lionel SAKITI

Hyperswitch — Orchestration & routage

[ ] [ ] http://orchestration.opp-lab.local:9000/dashboard/routing

Hyperswitch
Control Center

Home

Operations: Payments

Operations: Refunds

Connectors
Routing
Analytics
Developers

Settings

Routing — regle active « opp-lab-smart-v3 »

Profil opp-lab-merchant-01 - type Rule-based avec repli volume - activée le 07/09/2026

Reégles (évaluées dans l'ordre)

1. SI payment method = card ET amount > 500 000 XOF - psp-card-A (repli
psp-card-B)

2. SI payment _method = wallet ET country = CI - mojaloop-bridge
3. SI payment method = bank transfer - iso20022-adapter

4. PAR DEFAUT - répartition volume 70 % psp-card-A / 30 % psp-card-B

BASCULES (RETRY SUR PSP B)

1184

TAUX D'AUTORISATION

96,4 %

Connecteurs du Lab
psp-card-A (dummy)
psp-card-B (dummy)
mojaloop-bridge (custom)

is020022-adapter (custom)

COUT MOYEN / TX (SIMULE)

0,82 %

Actif

Actif

Actif

Test

Capture illustrative — maquette reconstituée, chiffres fictifs
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Formance — Ledger financier

MIT - Go - PostgreSQL

" Ecritures atomiques a double entrée,
Numscript lisible par les métiers

. Idempotence native par clé

"  Attention : définir le plan de
comptes avant de coder

Open Payment Platform - Lionel SAKITI

Formance Ledger — écriture atomique Numscript

pp-lab:~/ledger$ cat p2p.num

vars {

}

monetary $amount
account $debtor
account $creditor

send $amount (

)

source = $debtor
destination {
99% to $creditor
remaining to @platform:fees:p2p

}

dev@opp-lab:~/ledger$ curl -s -X POST $LEDGER/v2/opp/transactions -H "Idempotency-Key: PAY-2026-000418" \

{

-d @p2p-request.json | jq '.data | {id, postings}

"id": 1842,
"postings"
{ "sour : "wallets:22507000001", tination": "wallets:22507000002", "amoun
wallets:22507000001", tination' platform: fees:p2p amoun

pp-lab:~/ledger$ curl -s $LEDGER/v2/opp/accounts/wallets:225070000027expand=volumes | jq '.data.volumes.XOF
"output" 0, "ba 3

Capture illustrative — maquette reconstituée, chiffres fictifs
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Tazama — Fraude & monitoring

Apache 2.0 - Linux Foundation -
NATS

[ ] Tazama — évaluation temps réel d'un pacs.008

u A 1 Arict fraud@opp-lab:~/tazama$ curl -s -X POST http://tazama-tms-api.opp-fraud:5000/v1/evaluate/is020022/pacs.008.001.10 \
Regles % typ0|0g|es % deCISlon -H "Content-Type: application/json" -d @samples/pacs008-velocity-burst-07.json | jq '.message'
7
(TADProc) en temps réel

“Transaction is valid"
" Messages ISO 20022 : pacs.008,
paCS'OO27 pain'ooj-’ pain‘():l-3 : yRes;:)rt){r:zg;—processor@l.0.0", "028@1.0.0",

fraud@opp-lab:~/tazama$ nats sub 'interdiction-service' --count 1 | jq '.report | {status, typologyResult}'

"result": 52 "workflow": 4 0 nterdictionThreshold": 5600 },
n . . . s s "ruleResul [
Attentlon . plle de reference non r -0 subRuleRe eason": "Montant anormalement élevé vs historique" },
d . 7 Y | d . : "rule-044 subRuleRef": : Nouveau bénéficiaire + rafale de transactions" },
eStlnee a a prO UCtIOﬂ "rule-078 subRuleRef" ", "reason": "Compte récemment créé" }

111,
"tadpResult": { "prcgTm": 41 }
b

Capture illustrative — maquette reconstituée, chiffres fictifs
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BRIQUE 8 / 10

Keycloak — IAM & authentification

Apache 2.0 - CNCF - Quarkus

"  OIDC/ OAuth2, MFA, comptes de
service, mTLS partenaires

®  Realm opp-lab géré en code (Git)

®  Regle: séparer realm master et
realm applicatif

Open Payment Platform - Lionel SAKITI

Keycloak - opp-lab

Clients

Client scopes
Realm roles
Users

Groups

Sessions
Authentication
Identity providers

Realm settings

Clients

Realm opp-lab - applications et services autorisés @ demander une authentification

Create client

CLIENT ID
merchant-portal
wallet-app
psp-partner-01
gravitee-gateway
payment-saga-worker

ops-dashboard

[ ] [ ] https://iam.opp-lab.local/admin/master/console/#/opp-lab/clients

TYPE

OpenlID Connect
OpenlID Connect
OpenlID Connect
OpenlD Connect
OpenlID Connect

OpenlID Connect

FLUX

Authorization Code + PKCE
Authorization Code + PKCE
Client Credentials (mTLS)
Token introspection

Client Credentials

Authorization Code

PROFIL SECURITE
FAPI-like
MFA OTP
mTLS
Confidential
Service account

Réle ops-read

DESCRIPTION

Portail commergants (démo)
Application wallet particuliers

PSP partenaire simulé

Validation des jetons par la passerelle
Worker Temporal (appels internes)

Accés OpenSearch Dashboards

Capture illustrative — maquette reconstituée, chiffres fictifs
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Apache Kafka — Evénements de paiement

Apache 2.0 - KRaft - Strimzi

® ® ® Kafka — topics et événements de paiement

ops@opp-lab:~$ kubectl -n opp-streaming exec opp-kafka-broker-0 -- bin/kafka-topics.sh --bootstrap-server localhost:9692 --list
opp.payments.initiated.vl
opp.payments.authorized.vl

Z s , opp.payments.settled.vl
" Evénements CloudEvents, clé de ol
o) e .ledger.postings.vl
partltlon = paymentld opp. fraud.alerts.vl
opp.is08583.messages.vl
. . . . oyey » .15020022.messages.vl
®  Piste d’audit technique, rejouabilité audit. trail.vi
0 kcat -b opp-kafka-bootstrap:9092 -t opp.payments.settled.vl -C -o
®  Choix: at-least-once + “specversion”: "1.0°,
. "type": "opp.payment.settled",
Consommateurs |demp0tents "sour " /opp/workflow/payment-saga”,

"id": "evt-01J9Z6Q4X3K8M2N5P7R1SOTOV",
"time": "2026-09-08T710:42:17.381Z",
"trac rent": "00-4bf92f3577b34daba3ce929d0e0ed736-00f067aadba902b7-01",
"data": {
"paymentId PAY-2026-000418", "rail "MOJALOOP",
"amount": { "value": 25000, cy": OE= T
"debtor" allet:+22507000001", ditor": "wallet:+22507000002",
"ledg d": 1842, "fraudScore" 0. sstatus®™: "SETTLED"
}
}

Capture illustrative — maquette reconstituée, chiffres fictifs
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BRIQUE 10 / 10

OpenTelemetry + OpenSearch — Observabilite

Apache 2.0 - OTLP - Dashboards

®  Une trace unique du canal jusqu'au
ledger

®  Masquage des données sensibles
dans le Collector

®  Condition : on ne teste ni ne casse ce
qgu’on n'observe pas

Open Payment Platform - Lionel SAKITI

OpenSearch
Dashboards

Discover
Dashboards
Visualize
Observability

Trace analytics

Alerting

Anomaly detection

Index management

[ ] [ ) https://observ.opp-lab.local/app/observability-traces#/traces/4bf92f3577b34da6

Trace 4bf92f3577b34da6a3ce929d0e0e4736

PAY-2026-000418 - 9 spans - 7 services - durée totale 412 ms - statut OK

SERVICE
gravitee-gateway

opa
hyperswitch-router
payment-saga-worker
tazama-tms-api
formance-ledger
mojaloop-connector
formance-ledger

kafka-producer

OPERATION

POST /payments
opp.payment/allow
payments_create
PaymentSagaWorkflow
evaluate pacs.008

POST /v2/opp/transactions
POST /transfers

commit settlement

opp.payments.settled.vl

CHRONOLOGIE (0 » 412 MS) DUREE
s 412ms
[} 6 ms
. ____________________________________] 370 ms
340 ms

— 58 ms

- 31ms
C— 188 ms

[ ] 22ms

Capture illustrative — maquette reconstituée, chiffres fictifs
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Open Payment Platform Lab - Lionel SAKITI

Déploiement

Trois niveaux de Lab, onze phases, tout en code.

20



INFRASTRUCTURE

Trois niveaux de Lab

Poste développeur Lab d’équipe

Docker / Podman Compose Kubernetes léger (k3s / RKE2)

- 1 personne, = 32 Go RAM - 5 a 20 personnes, 3 noeuds

- 3 a 5 briques par cas d’'usage - Les 10 briques + socle

L Découverte, formation L Intégration bout en bout
Open Payment Platform - Lionel SAKITI

Lab de performance

Kubernetes multi-nceuds HA

Equipe plateforme
Configuration haute dispo

Benchmark, chaos

21



Dimensionnement indicatif — Lab de niveau 2

25

~ 45

vCPU (requests)

Socle

IAM & passerelle
Kafka
Observabilité

Ledger

= 98 Go

RAM

JPOS + ISO 20022
Mojaloop

Payment Hub EE
Hyperswitch

= 690 Go

Stockage

Temporal

Tazama

vCPU B RAM (Go)

Open Payment Platform - Lionel SAKITI 22



TOPOLOGIE KUBERNETES

Un namespace par domaine, deny-all par défaut

Topologie de déploiement — Lab niveau 2 (Kubernetes)
Un namespace par domaine fonctionnel - NetworkPolicies « deny-all » par défaut - ingress unique TLS

Ingress NGINX + cert-manager ‘- *.opp-lab.local - TLS 1.3 : seul point d'entrée : Gravitee (API) et consoles d'administration via VPN

ns/opp-iam ns/opp-gateway ns/opp-orchestr ns/opp-workflow
Keycloak - OPA Gravitee APIM Hyperswitch Temporal - workers
ns/opp-switch ns/opp-1is5020022 ns/opp-mojaloop ns/opp-phee
jPOS Q2 Adaptateur Prowide Mojaloop - TTK Payment Hub EE - Zeebe
ns/opp-ledger ns/opp-fraud ns/opp-streaming ns/opp-observ
Formance - PostgreSQL Tazama * NATS Kafka (Strimzi, KRaft) OTel - OpenSearch

l Plateforme : Argo CD (GitOps) - Helm - OpenBao (secrets) - Harbor (registre) - Trivy Neoeuds : 3 x (16 vCPU - 64 Go RAM - 500 Go SSD) - stockage Longhorn - sauvegarde
(scan) - Velero

Open Payment Platform - Lionel SAKITI
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SEQUENCEMENT

Onze phases de déploiement

Durée indicative : = 23 jours-ingénieur - chaque phase a des prérequis, une procédure, un critére de sortie et une preuve archivéee

Socle Identité Evénements Ledger Switch I1SO 20022
K8s, GitOps, secrets Keycloak, OPA, Gravitee Kafka, OTel, OpenSearch Formance jPOS Prowide
Instantané Intégration Orchestration Workflow Fraude
Mojaloop + TTK Payment Hub EE Hyperswitch Temporal + sagas Tazama

Open Payment Platform - Lionel SAKITI 24



PHASE 0 — SOCLE

Tout en code : GitOps, secrets et chaine logicielle

®  Argo CD synchronise le dép6t opp-lab-gitops
(app-of-apps)

" OpenBao + External Secrets : aucun secret
dans Git

®  cert-manager : autorité de certification
interne, TLS partout

®  Harbor + Trivy + cosign : images scannées et
signées

®  Reconstruction compléte du Lab : < 1 journée

Open Payment Platform - Lionel SAKITI

Argo CD

Applications
Settings
User info

Documentation

® © @  nhttps/gitops.opp-lab.local/applications

Applications

13 applications - projet opp-lab - synchronisation automatique depuis la branche main

opp-platform
Synced  Healthy

repo: opp-lab-gitops - path
platform

opp-streaming
Synced  Healthy

repo: opp-lab-gitops - path
streaming

opp-switch
Synced  Healthy
repo: opp-lab-gitops - path

opp-phee
Synced  Healthy
repo: opp-lab-gitops - path

opp-fraud
Synced  Degraded
repo: opp-lab-gitops - path

apps/opp-

apps/opp-

apps/opp-switch

apps/opp-phee

apps/opp-fraud

opp-iam
Synced  Healthy

opp-gateway
Synced  Healthy

repo: opp-lab-gitops - path: apps/opp-iam repo: opp-lab-gitops - path: apps/opp
gateway
opp-observ opp-ledger

Synced  Healthy
repo: opp-lab-gitops - path: apps/opp-observ

opp-is020022
OutOfSync  Healthy

repo: opp-lab-gitops - path: apps/opp-
5020022

opp-orchestr
Synced  Healthy

repo: opp-lab-gitops - path: apps/opp-
orchestr

Synced  Healthy
repo: opp-lab-gitops - path: apps/opp-ledger

opp-mojaloop
Synced  Progressing

repo: opp-lab-gitops - path: apps/opp-
mojaloop

opp-workflow
Synced  Healthy

repo: opp-lab-gitops - path: apps/opp-
workflow

Capture illustrative — maquette reconstituée, chiffres fictifs
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Points d’acces du Lab

Gravitee (passerelle)
Keycloak

OPA

Hyperswitch / Control Center

Temporal frontend / Ul
jPOS ISO 8583

Tazama TMS API

OpenSearch / Dashboards

OTel Collector

Open Payment Platform

- Lionel SAKITI

api.opp-lab.local
iam.opp-lab.local
interne
pay.opp-lab.local
workflow.opp-lab.local
switch.opp-lab.local
interne
observ.opp-lab.local

interne

8082

8080

8181

8080 / 9000
7233 /8080
10000 (config.)
5000

9200/ 5601

4317 /4318

Public Lab

OIDC public / admin VPN
Namespaces autorisés
Interne / VPN

Interne / VPN
Simulateurs

Worker de saga

VPN, role ops

Tous namespaces

26



Open Payment Platform Lab - Lionel SAKITI

Développement

Le code d’intégration : 13 ou se trouve la vraie valeur du
Lab.
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Monorepo applicatif et chaine de livraison

o
©

p-lab-services/ ®  Tests unitaires, de contrat et d’intégration a chaque
contracts/ (OpenAPI, AsyncAPI, schémas) merge request

canonical-model/
payment -saga-worker/
is020022-adapter/
switch-participants/
phee-workers/
hyperswitch-connectors/
policies/ # Rego + tests
simulators/ data-generator/ perf/

;emp{);al " SBOM CycloneDX + inventaire des licences automatique
rowide

jpPos ®  Seules les images signées sont admises dans le cluster

#
#
#
# Zeebe

l_
|_
l_
|_
l_
|_
l_
|_
l_

Open Payment Platform - Lionel SAKITI 28




Un modele canonique pour dix langages

ISO 8583 ISO 20022 Mojaloop

record CanonicalPayment (
String paymentId,
String idempotencyKey,

Rail rail, //" CARD|INSTANT | IS020022 |PSP paymentid STAN + RRN EndToEndId transactionld
Money amount, // unités mineures + ISO 4217

Par'Fy debtor, Party creditor, montant champ 4 IntrBkSttImAmt amount
String purpose, Instant createdAt,
Map<String,String> metadata)
devise champ 49 (952) @Ccy currency
statut champ 39 pacs.002 TxSts transferState

Open Payment Platform - Lionel SAKITI 29



Contrat d’événements : CloudEvents sur Kafka

opp.payments.initiated.vl

opp.payments.settled.v1

opp.payments.failed.v1

opp.ledger.postings.vi

opp.fraud.alerts.v1l

opp.is08583.messages.vi

opp.audit.trail.vl

Open Payment Platform - Lionel SAKITI

Saga

Saga

Saga

Saga

Relais Tazama

jPOS (masqué)

Tous

Analytique, fraude, audit

Réconciliation, notifications

Support, alerting

Réconciliation, reporting

Saga, case management

Audit, rejeu

Archivage OpenSearch

CloudEvents 1.0 + traceparent

At-least-once, consommateurs
idempotents

3 réplicas, min.insync = 2

30



La saga de paiement avec Temporal

Saga saga = new Saga(opts);

if (!act.checkPolicy(p).allow())
return fail("POLICY_DENIED");

if (act.screenFraud(p).blocked())
return fail("FRAUD_BLOCKED");

String holdId = act.holdFunds(p); S 2 i
saga.addCompensation(act: :releaseFunds, holdId); VI i
RailResult r = act.sendToRail(p); // retries estors
if (!r.accepted()) { saga.compensate(); ... } N : rEC—— e een e s oty
long tx = act.commitFunds(holdId, p); 5 checkealiy (0PA) - alow ox
act. pub 'I_ishEvent ( "Sett ]_ed n , p, tXx ) ; 1 ActivityTaskCompleted screenfraud (Tazama) - score 0.12 oK
Archive 17 ActivityTaskCompleted holdFunds (Formance) —» tx 1841 oK

23 ActivityTaskFailed sendToRail (Mojaloop) - HTTP 503 - tentative 1/5 RETRY

29 ActivityTaskCompleted sendToRail (Mojaloop) - COMMITTED - tentative 2/5 oK

35 ActivityTaskCompleted commitFunds (Formance) - tx 1842 oK

41 ActivityTaskCompleted publishEvent (Kafka) - opp.payments.settled.vl oK

44 WorkflowExecutionCompleted status = SETTLED oK

Capture illustrative — maquette reconstituée, chiffres fictifs

Open Payment Platform - Lionel SAKITI 31



Le ledger : réserver, régler, compenser

Débiteur holds:PAY-... Créancier 99 %

send $amount (

source = $hold

. : = wallets:<msisdn> Wallets simulés
destination = {
99% to $creditor
remaining to @platform:fees:p2p holds:<paymentid> Fonds réservés
}
) settlement:<rail> Positions par rail
platform:fees:<produit> Frais percus
platform:suspense Ecarts a analyser

Open Payment Platform - Lionel SAKITI 32



Adaptateur ISO 20022 : du pacs.008 au pacs.002

pacs.002 ACSC / camt.054

pacs.008 recu Validation XSD Modeéle canonique RICT

MxPacs00800108 mx = MxPacs00800108.parse(xml); "  Rejets testés : devise invalide, montant
CreditTransferTransaction39 tx = décimal, BIC inconnu, doublon de Msgld

mx.getFITOFICstmrCdtTrf().getCdtTrfTxInf().get(0); . .
Money amount = new Money( ®  Versions de messages épinglées

tx.getIntrBkSttlmAmt ().getValue().longValueExact(), (.001.08, .001.10...)
tx.getIntrBkSttlmAmt().getCcy()); . ] . )
PaymentResult r = sagaClient.startAndwait(canonical); ®  Regles de marché : cas d'école Build / Buy

return Pacs002Builder.fromResult(mx, r);

Open Payment Platform - Lionel SAKITI 33



Politiques métier en code : Open Policy Agent

OPA — décision de politique paiement

p-lab:~/policies$ cat payment/limits.rego
package opp.payment

import rego.vl

default allow := false

allow if {
input.channel in {"wallet", "merchant", "psp"}
input.amount.value <= data.limits[input.customer.kyc_level].per_tx
not sanctioned

}

sanctioned if input.creditor.country in data.sanctions.countries

-d '{"input":{" ; urrency”:"XOF"},
"customer”:{"kyc_level": "cre B "1 | g

mount 750000 XOF exceeds per_tx limit 500000 for kyc_level L1" ],

"decision_id": "3flc9a2e-8b4d-4c61-9e0f-5a7d2b6c8ell”
}

Capture illustrative — maquette reconstituée, chiffres fictifs

Open Payment Platform - Lionel SAKITI

Logique en Rego, données en JSON (plafonds
KYC, listes, horaires)

Décision motivée : raison lisible par le support
Politiques testées par « opa test » dans la Cl

Appelée par Gravitee, la saga et jPOS
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Instrumenter pour voir chaque transaction

@ [ ] https://observ.opp-lab.local/app/observability-traces#/traces/4bf92f3577b34da6

OpenSearch
Dashboards

Discover
Dashboards
Visualize
Observability
Trace analytics
Alerting

Anomaly detection

Index management

Trace 4bf92f3577b34da6a3ce929d0e0e4736

PAY-2026-000418 - 9 spans - 7 services - durée totale 412 ms - statut OK

SERVICE OPERATION
gravitee-gateway POST /payments

opa opp.payment/allow
hyperswitch-router payments_create
payment-saga-worker PaymentSagaWorkflow
tazama-tms-api evaluate pacs.008
formance-ledger POST /v2/opp/transactions
mojaloop-connector POST /transfers
formance-ledger commit settlement
kafka-producer opp.payments.settled.vl

Open Payment Platform - Lionel SAKITI

CHRONOLOGIE (0 -» 412 MS) DUREE
.. 412ms
0 6ms
e 370 ms
340 ms

[ ] 58 ms

= 31ms
— 188 ms

[ ] 22 ms

Capture illustrative — maquette reconstituée, chiffres fictifs

Agent Java : zéro code pour HTTP,

JDBC, Kafka

Spans métier : opp.payment_id,
opp.rail, montant

traceparent propagé dans Kafka

Masquage dans le Collector

35



Open Payment Platform Lab - Lionel SAKITI

Cas d’'usage

Sept scénarios automatisés, observés et documentés.
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CAS D'USAGE 1

Cas 1 — Paiement instantané de wallet a wallet

Cas d'usage 1 — Paiement instantané wallet - wallet (flux nominal)

Wallet app m Hyperswitch Saga Temporal OPA / Tazama m Mojaloop Kafka / OTel

POST /payments (JWT, Idemgotency-Key)
route validée (JWT + fi“Ota)
startWorkﬂow(PaymeDiSaga)
checkPolicy - allaw

allow = true

screenFraud(pacs.008)
—_—

core 0.12 - NALT

holdFunds (Numscript)

»
>
tx 1841 OK
‘. ________________________________
POST /quotes ' POST /transfers g
L
PUT /transfers/{id} COMMITTED
L
commitFunds g
L

opp.payments.settled.vl

\/

201 - paymentld
<

Attendu : SETTLED en moins de 2 s - hold puis commit équilibrés - événement publié - trace compléte

Open Payment Platform - Lionel SAKITI
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Cas 2 — Carte ISO 8583 : autorisation puis annulation

0100 demande Participants jPOS 0110 - 39=00 0400 reversal 0410 - fonds libérés

@® ® jPOS Q2 — switch ISO 8583 (log) - Chaine: Champs — OPA = Tazama =
hold Formance

r:iam::.g; direction="incoming"> .
<field - Compensation locale dans abort()
<field 6 s -
<field , . s
“field " Messages masqués publiés sur Kafka
<field "
<field
<field

PrepareContext [PREPARED] -> CheckFields [PREPARED] -> OpaPolicyCheck [PREPARED]
-> FraudScore(Tazama) [PREPARED] -> LedgerHold(Formance) [PREPARED] -> SendResponse [COMMITTED]

<send> <field id="0" value="0110"/> <field id="11" value="000417"/> <field id="38" value="A1B2C3"/> <field id="39" value="00"/> </send>

0400 reversal STAN 000417 -> LedgerRelease [COMMITTED] -> 0410 / 39=00

Capture illustrative — maquette reconstituée, chiffres fictifs
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CAS D'USAGE 3

Cas 3 — Connexion d’'un PSP via Payment Hub EE

API canal » Controdle fraude » Transfer » Notification

Nominal Echec Masse
Transfert COMPLETED visible dans MSISDN inconnu = compensation Lot G2P de 1 000 bénéficiaires :
Operations release-block c6té core banking durée mesurée

Open Payment Platform - Lionel SAKITI 39



CAS D'USAGE 4

Cas 4 — Simulation PI-SPI (ISO 20022)

Participant émetteur » pacs.008 » Opérateur central simulé » pacs.002 ACSC L]  camt.054 bénéficiaire

Portée de la simulation Le Lab simule les principes d’'un paiement instantané interopérable fondé sur 1ISO 20022 afin de
préparer les équipes. Toute connexion effective reléve exclusivement du processus d’homologation de la BCEAO.

" Rejets motivés testés : devise, montant décimal en XOF, BIC inconnu, doublon

®  Transactions irrévocables aprés validation

Open Payment Platform - Lionel SAKITI 40



Cas 5 — Scénarios de fraude avec Tazama

Event director Typologie TADProc Alerte / interdiction

@ Tazama — évaluation temps réel d'un pacs.008

fraude / ma$ curl -s -X POST http://tazama-tms-api.opp-fraud:5000/v1/evaluate/is020022/pacs.008.001.10 \ Peﬁts monta nts . détection Sans Iatence

-H "Content-Type: application/json" -d @samples/pacs008-velocity-burst-07.json | jq '.message’'

"Transaction is valid" C“ent

nats sub 'interdiction-service' --count 1 | jq '.report | {status, typologyResult}'

5 [0
"typology-processor@l.0. " "028@1.0.0",
"workflo old": 400, erdictionThre UL 00T

rule-018" ge3s Montant anormalement élevé vs historique" },
"rule- d ": "Nouveau bénéficiaire + rafale de transactions" },
{ "id": "rule-078", "subRuleRef": ". s : "Compte récemment créé" } s s . . . .
ey Montants élevés : interdiction en ligne,

“tadpRe

) . latence a mesurer

Capture illustrative — maquette reconstituée, chiffres fictifs
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Cas 6 & 7 — Suivi bout en bout et tableaux de bord

- Recherche par paymentld =
trace = journaux = événement

[ ] [ ] https://observ.opp-lab.local/app/dashboards#/view/opp-e2e

" Volumes, succeés, latence p95,
OpenSearch OPP Lab — Suivi bout bout d i t: . z
Dashboards Derniéres ; heures ::Lll::el : m?etlopf:‘ayme?:—* a?:[g?'::gpea? *s ra I | ’ Causes d ,eCheC
Discover TRANSACTIONS TAUX DE SUCCES LATENCE P95 BOUT EN BOUT ALERTES FRAUDE u Réconciliaﬁon des VOIU mes
Dashboards 48 917 98,7 % 412 ms 37 s s
S affichés avec Formance

Observability Transactions / heure Répartition par rail

Trace analytics

Mojaloop (instantané) 41 %
Alerting I1SO 8583 (cartes) 27 %
Anomaly detection PSP via Hyperswitch 19 %
Index management IIIIIII Simulation PI-SPI 13 %

Echecs par cause Timeout PSP 212 Fonds insuffisants 188 Refus OPA 97 Blocage fraude 37 Erreur format 24

Capture illustrative — maquette reconstituée, chiffres fictifs
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Tester, sécuriser,
décider

Tests, chaos, benchmark, conformité et grille de
décision.
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QUALITE & RESILIENCE

Tester et « casser » méthodiquement

Open Payment Platform

Non fonctionnels
ké - Chaos Mesh - ZAP

Bout en bout

7 cas d’'usage - TTK

Intégration
Testcontainers

Contrat
OpenAPI - AsyncAPI

Unitaires
JUnit - opa test

- Lionel SAKITI

Expérience de chaos

Suppression du worker de saga

Latence 800 ms vers Mojaloop

Arrét d’un broker Kafka

Ledger en lecture seule

Certificats proches de I'expiration

Critére de succés

0 doublon, 0 perte

Echecs <2 %

Aucune perte

Aucun paiement a moitié réglé

Alerte = 7 jours avant
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Benchmarker pour comparer, pas pour battre des records

Latence /payments (fictif)

1000 A
900 A

o0 Benchmark — k6 sur /payments (profil « instantané ») 800
perf@opp-lab:~/bench$ k6 run --vus 200 --duration 16m scenarios/instant-p2p.js 700 =
scenarios: (100.00%) 1 scenario, 200 max VUs, 10m30s max duration 600 -
v status is 201 9 s v+ 351 962 x 2 088
/ has paymentId .. 0.00 500
/ ledger balanced (p ... 100. 402
o N . o o - 400 —
p_req_durati avg=182ms med=141ms p(90)=318ms p(95)=402ms p(99)=886ms 318
http_regs 353990 589.9/s
iteration_duratio avg=339ms mi 300 =
v thresholds: http_req,
x thresholds: http_req_failed rate<0.5% ) . 59% 200 - 141
Capture illustrative — maquette reconstituée, chiffres fictifs 100 .
0 I I I

Chiffres illustratifs : ils dépendent du matériel, des versions et de
la configuration.
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SECURITE

Sécurité par défaut et conformite

0 Identité

OIDC, MFA, moindre privilege

e PCI DSS v4.0.1

Concevoir la réduction de

périméetre

Open Payment Platform

- Lionel SAKITI

G Réseau

Deny-all, TLS / mTLS, VPN
admin

@ UEMOA / BCEAO

Regl. 15/2002, PI-SPI, LBC/FT

g Données

Synthétiques uniquement,
masquage

@ ISO 27001

Management de la sécurité

e Chaine logicielle

SBOM, scan, signature

@ ISO/IEC 42001

Gouvernance des usages d'IA

46



CONFORMITE DES LICENCES

Licences : lire avant d’aller plus loin

jPOS

Payment Hub EE

Prowide ISO 20022

Gravitee APIM

Tazama

Hyperswitch, Mojaloop, Keycloak, Kafka,
OPA, OTel, OpenSearch

Formance Ledger, Temporal

Open Payment Platform - Lionel SAKITI

AGPL v3 / commerciale

MPL 2.0 + Zeebe

Apache 2.0

Apache 2.0 (CE)

Apache 2.0

Apache 2.0

MIT

Elevée

Elevée

Moyenne

Moyenne

Moyenne

Diffusion du code modifié si service réseau

Zeebe 2 8.6 : licence requise en production

Fonctions avancées en offre commerciale

Certaines fonctions en édition entreprise

Pile de référence non productive

Attribution

Attribution
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BUILD - BUY - REUSE -

-

D

Build

Reuse

Extend

Replace

Open Payment Platform

Différenciation

Certification, support

Brique mature

Socle + manques ciblés

Obsolescence, lock-in

- Lionel SAKITI

EXTEND - REPLACE

cider composant par composant

Exemple de scoring pondéré (valeurs fictives)

Kafka

Keycloak
OTel+OpenSearch
Formance

jPOS

Prowide
Hyperswitch
Mojaloop

Tazama

PH-EE

4.5

4.3

4.2

4.1

4.0

3.8

3.6

3.5

3.4
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MISE EN CEUVRE

Feuille de route sur douze semaines

S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 $12

Socle & transverses

Ledger & switch

ISO 20022 & saga m

Instantané & intégration
Orchestration n

Fraude $10
Tests, chaos, benchmark S11

Décision & restitution m

Livrable final : grille de décision, ADR, démonstration a la direction

Open Payment Platform - Lionel SAKITI 49



Same Standards - More Opportunities for Africa

« L'open source n’est pas une fin en soi. C’est un
accélérateur d’apprentissage, de souveraineté et
d’innovation. »

Comprendre Assembler Evaluer Accélérer
des technologies réelles des briques éprouvées Build / Reuse / Extend I'innovation en UEMOA

Lionel SAKITI - Professionnel des infrastructures numériques - assisté par IA, gouverné par ISO/IEC 42001

Open Payment Platform Lab - Lionel SAKITI 50



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50

